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  Введение

В результате выполнения работы учащиеся получат навыки реализации избирательного подхода к разграничению доступа к данным.

Теоретическая часть

Избирательный подход, описываемый дискреционной моделью разграничения доступа, является наиболее простым одноуровневым подходом к обеспечению безопасности. Основными его понятиями являются:

- субъект - системный идентификатор, от имени которого СУБД выполняет определенные действия над определенными объектами. Понятие субъекта отличается от понятия пользователь компьютерной системы, поскольку инициировать изменение информации могут также и системные процессы;

- объект защиты - часть БД, на которую распространяется действие конкретного правила безопасности; это может быть группа отношений, отдельное отношение, подмножества атрибутов и т.д.;

- привилегия - действие над объектом защиты, которое может быть совершено от имени конкретного идентификатора.

Информация о привилегиях сохраняется в системном каталоге. Она используется системой для принятия решения о выполнении запрошенных субъектом операций над данными. При этом действует принцип: запрещено всё, что не разрешено явно. Выделяют два типа привилегий: 

1. Системные привилегии - права на создание и модификацию объектов БД (пользователей, именованных отношений, правил и т.п.);

2. Объектные привилегии - права на использование объектов в операциях манипулирования данными.

Дискреционная модель разграничения доступа основывается на следующих положениях:

1. Все субъекты и объекты должны быть однозначно идентифицированы;

2. Для любого объекта должен быть определен пользователь-владелец;

3. Владелец объекта обладает правом определения прав доступа к объекту со стороны любых субъектов;

4. В системе существует привилегированный пользователь, обладающий правом полного доступа к любому объекту (или правом становиться владельцем любого объекта).

Последнее свойство определяет невозможность существования в системе потенциально недоступных объектов, владелец которых отсутствует. Но реализация этого положения не означает, что привилегированный пользователь может использовать свои полномочия незаметно для реального владельца объекта.

Чаще всего владельцем базы данных является Администратор БД. Ему предоставлены все системные и объектные привилегии. В частности, он имеет право регистрации новых пользователей и предоставления им привилегий, как системных, так и объектных. Пользователь, имеющий системные привилегии, является владельцем всех созданных им объектов, имеет по отношению к ним все привилегии и может предоставлять их полностью или частично другим пользователям. Минимальной системной привилегией является право подключения к СУБД - привилегия входа. Она должна быть предоставлена каждому служащему, который в силу своих служебных обязанностей имеет такое право.

Дискреционное разграничение доступа реализуется на основе множества разрешенных отношений доступа в виде троек – «субъект доступа – тип доступа – объект доступа». Наглядным и распространенным способом формализованного представления дискреционного доступа является матрица доступа, устанавливающая перечень пользователей (субъектов) и перечень разрешенных операций (процессов) по отношению к каждому объекту базы данных (таблицы, запросы, формы, отчеты). На рис. 1 приведен пример, иллюстрирующий матрицу доступа. 

[image: image2.emf]Рисунок 1 - Модель безопасности на основе матрицы доступа

В рамках дискреционной модели существует два подхода управления доступом:

- добровольное управление доступом; 

- принудительное управление доступом.

При добровольном управлении доступом вводится так называемое владение объектами. Как правило, владельцами объектов являются те субъекты базы данных, процессы которых создали соответствующие объекты. Добровольное управление доступом заключается в том, что права на доступ к объектам определяют их владельцы. Иначе говоря, соответствующие ячейки матрицы доступа заполняются теми субъектами (пользователями), которым принадлежат права владения над соответствующими объектами базы данных. Принадлежащие владельцу привилегии могут быть переданы им другим авторизированным пользователям. В результате при добровольном управлении доступом реализуется полностью децентрализованный принцип организации и управления процессом разграничения доступа. Такой подход обеспечивает гибкость настраивания системы разграничения доступа в базе данных на конкретную совокупность пользователей и ресурсов, но затрудняет общий контроль и аудит состояния безопасности данных в системе.

Принудительный подход к управлению доступом предусматривает введение единого централизованного администрирования доступом. В базе данных выделяется специальный доверенный субъект (администратор), который (и только он) определяет разрешения на доступ всех остальных субъектов к объектам базы данных. Иначе говоря, заполнять и изменять ячейки матрицы доступа может только администратор системы. Принудительный способ обеспечивает более жесткое централизованное управление доступом. Вместе с тем он является менее гибким и менее точным в плане настройки системы разграничения доступа на потребности и полномочия пользователей, так как наиболее полное представление о содержимом и конфиденциальности объектов (ресурсов) имеют, соответственно, их владельцы.

На практике может применяться комбинированный способ управления доступом, когда определенная часть полномочий на доступ к объектам устанавливается администратором, а другая часть владельцами объектов.
Некоторыми объектами в среде СУБД владеет сама СУБД. Обычно это владение организуется посредством использования специального идентификатора особого суперпользователя - например, с именем system administrator (sa).

Инструкция
по
технике
безопасности
при выполнении лабораторной работы

1. Напряжение в сети класса включается и выключается только преподавателем.

2. При возникновении неполадок необходимо немедленно прекратить работу и сообщить об этом преподавателю.

3. Не пытаться исправить неполадки в оборудовании самостоятельно.

4. При включённом напряжении сети запрещается отключать, подключать кабели, соединяющие различные устройства компьютера.

5. По окончании работы необходимо выключить компьютер.

Цель работы

Освоение способов реализации избирательного подхода к разграничению доступа к данным.


Рабочее задание

1. Изучите методические указания. 

2. Для варианта задания к курсовой работе определите необходимые таблицы базы данных и их атрибуты.

3. Определите не менее трех категорий пользователей базы данных.

4. Разработайте матрицу доступа для созданных объектов базы данных.

Материально-техническое обеспечение работы

1. Компьютерный класс с установленными СУБД MS Access, Microsoft Windows, Microsoft Office.
Порядок выполнения работы

1. Выполните все пункты рабочего задания.

2. Ответьте на контрольные вопросы.

3. Оформите отчет о работе.

Контрольные вопросы

1. Какой подход к разграничению доступа к данным описывается дискреционной моделью разграничения доступа?
2. Каковы основные понятия дискреционной модели разграничения доступа?
3. Какие типы привилегий выделяются?
4. На каких положениях основывается дискреционная модель разграничения доступа?
5. Что задает матрица доступа?
6. Какие подходы управления доступом существуют в дискреционной модели разграничения доступа?
Перечень использованных информационных ресурсов

1. Полищук Ю.В., Боровский А.С. Базы данных и их безопасность: Учебное пособие – М.: ООО "Научно-издательский центр НФРА-М", 2023. – 210 с.

